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CONSEIL & FORMATION

OBIJECTIFS

A la fin de la formation, étre capable de :

e Identifier les enjeux de la compréhension de la
cybersécurité

e  Utiliser les bonnes pratiques en matiere de
cybersécurité

e Identifier les attaques fréquentes et y associer une
réaction adaptée

PUBLIC CONCERNES ET PRE-REQUIS

Personnes souhaitant développer leur culture de la
cybersécurité.

Prérequis obligatoires pour les stagiaires :
- disposer d'un PC portable avec Wifi
- disposer d'une clé usb

MOYENS PEDAGOGIQUES, TECHNIQUESET
D’ENCADREMENT

Méthode participative et interactive alternant théorie en
salle et pratique (jeux de roles, exercices individuels, travail
sur des cas concrets, ...).

Formation dispensée par un expert.

Les modules les plus importants sont abordés au travers de
phases pratiques et de démonstrations concretes afin que
les stagiaires les assimilent au mieux.

Les démonstrations se veulent réalistes et percutantes.
Manuel stagiaire remis a chaque participant.

10 personnes maximum par formateur.

MODALITES D’EVALUATION DES ACQUISET
DOCUMENTS DELIVRES

Interrogations initiales sur les attentes des participants.
Evaluation formative tout au long de la formation afin de
mesurer les acquisitions et les progressions.

Délivrance d’une attestation d’assiduité et d’une attestation
d’évaluation des acquis a chaque stagiaire en fin de
formation.

DUREE

2 jours soit 14 heures

INTERFORMAT
20 rue Hippolyte Foucault - CS 72137 — 72021 LE MANS CEDEX 2
Tél. : 02.43.40.83.40 — Fax : 02.43.40.83.41
interformat72 @interformat.fr

Premiére demi-journée :

- Découverte de la cyber sécurité
- Les profils des attaquants

- Les méthodes d'attaque Partie 1

Deuxiéme demi-journée :

- Les méthodes d'attaque Partie 2

- OSINT, pourquoi est-ce une menace

- Les protections et bonnes pratiques en entreprise
- Le nomadisme numérique en entreprise

Troisieme demi-journée :
- Pratique : Mots de passe, Courriel, Chiffrement,
Démonstrations...

Quatriéme demi-journée :

- Pratique : Connaissances HTTP/HTTPS, Navigation
sécurisée, VPN, Démonstrations...

- Internet mobile et les réseaux sociaux (1h)

CLOTURE DE LA FORMATION
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